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В статье рассматриваются проблемы обра-
зовательного процесса в период цифровой транс-
формации. Проведен анализ возможных рисков 
цифровизации образовательного процесса, в том 
числе использования цифрового следа обучаемого 
и изменения роли преподавателя. Для этой цели 
рассматриваются технология OSINT — одна из 
важных технологий «глубинного сбора» разноуров-
невой и разноформатной информации; цифровые 
решения Coursera и Университета 20.35 по сбору 
и анализу цифрового следа в сфере образования, 
а затем созданию на основе полученных результатов 
компетентностных моделей. Отмечены важные 
для вузов особенности данных цифровых платформ 
в качестве ориентиров на востребованных на рынке 
труда специалистов.

Сформулированы компетенции педагогических 
кадров, востребованных при цифровой трансфор-
мации системы образования. Качественная циф-
ровизация требует изменения всей архитектуры 
образования, грандиозной методической подготов-
ки, работы с педагогическими кадрами, изменения 
управления и педагогического проектирования, пе-
реоценки образовательных целей, применения новых 
технологий педагогического дизайна.

Исследуются различные подходы к выстраива-
нию индивидуальной образовательной траектории 
на основе технологий искусственного интеллекта. 
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Раскрывается роль геймификации и использования 
группового обучения.

Обоснована необходимость соотнесения компе-
тенций профессионального стандарта и образова-
тельной программы, разработки новых методов 
педагогического дизайна, целесообразность разви-
тия цифровых навыков независимо от направлений 
подготовки.

Цель исследования — рассмотреть перспектив-
ные направления и возможности цифровой транс-
формации высшего образования, проблемы и риски 
последствий этого глобального процесса.

Ключевые слова: высшее образование, цифровая 
трансформация, модель компетенций, педагогиче-
ский дизайн, цифровой след, индивидуальная тра-
ектория обучения.

Введение
Проходящие в последнее время конференции 

и форумы, посвященные проблемам образова-
ния, свидетельствуют о глобальных социальных 
изменениях и ускорении перехода к новому техно-
логическому укладу, которые обнажила ситуация 
карантина (COVID-19) [16]. Например, этому во-
просу посвящены материалы VII Международного 
форума технологического развития [14].

Изменения должны затронуть технологические 
основы обучения, процессы преподавания и вза-
имодействия участников, а также управленческие 
процедуры. Сложившаяся ситуация обострила 
существующие противоречия в системах высше-
го образования в глобальном масштабе и долж-
на отразиться на жизни миллионов людей, среди 
них — 200 миллионов студентов высших учебных 
заведений [7]. По мере того как по всему миру нач-
нут восстанавливать рабочие места и экономику, 
необходимо понять и осознать влияние кризиса на 
сферу профессиональных навыков. На наш взгляд, 
для успешного результата в этих условиях как ни-
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когда важно сотрудничество вузов, предприятий и профессиональных 
сообществ на рынке труда.

Некоторые изменения уже неминуемо внедрились в образование. 
Это дистанционные образовательные технологии (ДОТ) и электронное 
обучение (ЭО), использование LMS для более эффективной работы 
в аудитории и в смешанном формате. Появляются интересные предло-
жения массовых открытых онлайн-курсов (MOOCs) и внутривузовских 
онлайн-курсов (SPOCs), конкурсов, студенческих проектов. Многие 
российские учреждения высшего образования широко используют 
облачные и туманные вычисления, виртуализацию для предоставления 
обучаемым выхода по индивидуальному паролю на свой рабочий стол 
и получения доступа к необходимому лицензированному программ-
ному обеспечению, создают условия для реализации индивидуальных 
образовательных траекторий [1, с. 427].

Однако опыт дистанционной работы в период вынужденного каран-
тина свидетельствует о том, что переформатирование образовательного 
процесса не принимает большое количество студентов и преподавателей 
вузов [13].

При этом 85,7% преподавателей отметили существенное возраста-
ние нагрузки, а 34% — отсутствие условий для дистанционной работы. 
Отмечено, что неоправданно усилился контроль деятельности препо-
давателей и студентов, а также возросла отчетность.

Очевидно, что простой параллельный перенос существующего об-
разовательного процесса в цифровые формы невозможен, а порою 
бессмыслен. Качественная цифровизация требует изменения всей архи-
тектуры образования, грандиозной методической подготовки, работы 
с педагогическими кадрами, изменения управления и педагогического 
проектирования, переоценки образовательных целей, применения 
новых технологий педагогического дизайна. То есть речь уже идет не 
о более активном внедрении средств ИКТ в образовательный процесс, 
а о цифровой трансформации образования.

Чрезмерное увлечение цифровой темой порождает тревогу: не забыта 
ли основная цель образования, не станет ли цифровизация самоцелью? 
Не потеряем ли мы под шквалом новых терминов и понятий саму циви-
лизационную суть, роль и значение системы образования? Конечно, для 
управленческих структур, которые ставят во главу угла прибыль и сни-
жение издержек, ДОТ соблазнительны: цифровые платформы снимают 
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проблему аудиторного фонда и позволяют экономить на других ресурсах. 
И даже с точки зрения сити-менеджмента переход на дистанционные 
формы обучения и работы позволяет снизить нагрузку на городскую 
инфраструктуру — менее плотный транспортный поток на дорогах, 
менее плотный пассажиропоток, что очень значимо для мегаполисов. 
Но надо помнить, что цифровая трансформация образования имеет 
смысл только в том случае, если изменение его содержания и методов 
смогут повысить качество подготовки специалистов, способных само-
стоятельно решать задачи и оперативно обучаться новому и обладающих 
профессиональными компетенциями, востребованными на рынке труда.

Методология и методы исследования
Проведение исследования связано с системным анализом теорети-

ческих источников информации, сайтов и вебинаров, посвященных 
проблемным вопросам высшего образования. Много внимания в оте-
чественной и зарубежной научной педагогической литературе уделяется 
теме перехода на индивидуальные траектории в обучении студентов 
[3; 5; 11; 19]. Персонализированное обучение подразумевает целена-
правленное конструирование педагогического дизайна, подходящего 
под запросы, цели, таланты и интересы обучающихся. Использование 
искусственного интеллекта (ИИ) предоставит возможности для анализа 
навыков обучения [17]; для персонализации учебного контента могут 
применяться различные методы, в том числе машинное обучение [20].

Большие надежды для развития этого направления возлагаются на 
применение искусственного интеллекта и когнитивного анализа циф-
рового следа обучающихся [7; 18; 20].

Новую форму крупномасштабного обучения, изменяющую ландшафт 
высшего образования, представляют массовые открытые онлайн-курсы 
(MOOC) [8, с. 177–178].

Большую роль ряд исследований отводят геймификации и исполь-
зованию группового обучения [2, с. 12–13]. Мотивация обучающихся 
в этом случае повышается за счет диагностики в игре, развития «мяг-
ких навыков», сбора данных, получения и осмысления нового опыта 
в безопасных условиях.

В ходе исследования авторы использовали поиск и анализ источников 
информации, анализ собственного опыта участия в «Летней школе», 
наблюдение, опросы студентов, сравнение, обобщение.

Цифровая трансформация высшего образования: проблемы, ...  
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Результаты исследования
Вынужденный, без предварительной подготовки переход от класси-

ческой образовательной модели к дистанционному формату обучения 24 
миллионов пользователей России — 1,5 миллиона преподавателей из школ 
и вузов, 16 миллионов школьников и 7 миллионов студентов — весной 
2020 года показал, что пришло время новых смыслов в педагогическом 
пространстве. Нужны новые цели, методологии, технологии, формы 
и способы взаимодействия между всеми заинтересованными сторонами 
образовательной деятельности. Но готовых решений и моделей пока нет.

По мнению экспертов, в перечень компетенций педагогических кадров, 
востребованных при цифровой трансформации системы образования, 
помимо необходимого уровня владения ключевыми компетенциями 
цифровой экономики, должны войти:

  – владение технологиями педагогического дизайна;
  – навыки формирования образовательных сообществ и  проектной 
работы;

  – навыки работы с цифровыми образовательными платформами;
  – умение работать с Big Data и понимание возможностей управления 
образовательным процессом на их основе: от агрегирования данных 
об обучающихся до формирования на их базе индивидуальных об-
разовательных траекторий [15].

Интерес к индивидуальным образовательным траекториям воз-
никает в связи с тем, что студенческая аудитория очень неоднородна. 
Молодые люди развиваются в разном темпе. В первые годы обучения 
в вузе студенты начинают осознавать интерес к будущей деятельности, 
понимать цели, следовать общепринятым нормам, учиться взаимопони-
манию. Мотивация должна быть связана с самосознанием, пересмотром 
и уточнением целей. Большую роль в этом играет оценка собственных 
результатов. Балльно-рейтинговая система оценки знаний не способ-
ствует росту мотивации к изучению трудных разделов учебного плана. 
Многие студенты пытаются легким путем получить высокие баллы, 
выбирая легкие задания, используя плагиат.

Предполагается, что индивидуальная образовательная траектория, 
выбранная студентом, откроет новые возможности и каким-то образом 
привлечет его интерес и усилит вовлеченность. Однако существует опас-
ность, что студенты будут сознательно выбирать более легкие модули 
дисциплин для того, чтобы получить более высокие баллы.

  А. М. Атаян, Т. Н. Гурьева, Л. Ю. Шарабаева
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Безусловно, индивидуальный подход в сочетании с возможностью 
постоянно находиться в студенческой среде, общаться с преподавателями, 
выполнять научную работу — это идеальный путь, но осуществить его 
в условиях больших ограничений (аудиторный фонд, преподавательский 
состав) довольно сложно на старой технологической основе.

Деловые игры по результату можно разделить на следующие виды, 
которых в учебном процессе может быть несколько:

  – проектные, когда происходит погружение в новую деятельность че-
рез игровую модель;

  – мотивационные, когда происходит изменение отношения к деятель-
ности через игровую модель;

  – аналитические, когда появляется возможность оценить 
деятельность;

  – навыковые, когда происходит отработка навыков в игровой среде.
Однако это тоже не может быть одинаково привлекательным для всех 

студентов. Опыт преподавания с использованием смешанного обучения 
показывает, что многие студенты не любят выполнять работу «напоказ», 
например писать в форум дисциплины (разве что за получение бал-
лов), создавать wiki-элементы, высказываться. В электронных курсах 
деятельность человека заметнее, она фиксируется и остается там, пока 
есть курс. С другой стороны, никто не может заставить человека быть 
открытым, искренним в электронной среде.

Традиционное образование для оценки образовательных резуль-
татов преимущественно ориентируется на показатели академической 
успеваемости, которые довольно легко поддаются измерению и анализу. 
Причем преимущественно используются линейные модели анализа. 
Однако жизнь в целом и каждый отдельный человек гораздо сложнее, 
закономерности разнообразнее. Например, немаловажное значение 
имеет социально-психологическое и эмоциональное благополучие об-
учающихся, ведь они сильно влияют на степень продуктивности любой 
деятельности человека в любом возрасте.

Для развития индивидуальных способностей необходимы индивиду-
альные подходы, основанные на всестороннем анализе личности, в том 
числе учет его психофизиологических особенностей и эмоциональной 
вовлеченности [19].

Одним из перспективных направлений исследований в области 
анализа результатов образования является сбор «цифрового следа».

Цифровая трансформация высшего образования: проблемы, ...  
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Цифровой след — это комплексная информация о действиях поль-
зоватиля в цифровом пространстве. После использования информа-
ционных систем, посещения сайтов могут сохраняться персональные 
данные пользователей, личные профили в соцсетях, фотографии, личные 
сообщения и комментарии, а также прочая виртуальная активность.

Производители услуг и товаров могут по цифровому следу строить 
Look-alike профили потребителей — цифровых моделей людей. Look-alike 
используется в технологии таргетинговой рекламы для формирования 
предложения услуг и/или товаров пользователям, по многим показателям 
схожим с существующими, специально отобранными рекламодателем 
клиентами. На основе анализа поведения потребителя, при использова-
нии математического моделирования проводится поиск пользователей 
с идентичными либо похожими поведенческими характеристиками, 
и им предлагается реклама.

«Цифровые двойники» воспроизводят потребителя с позиции не 
только поведенческих характеристик, но и модели физических тел людей, 
что способствует созданию компаниями предложений, которые больше 
всего подходят для определенных потребительских групп.

В большинстве программ применяются алгоритмы коллаборативной 
фильтрации, основу которых составляет предположение, что пользова-
тели, схожие по определенным характеристикам, скорее всего отдадут 
предпочтение схожим товарам, поскольку их поведение как покупателей 
будет одинаковым.

По сути, мы получаем новые возможности для подготовки любых 
решений. Одним из способов ведения технической разведки при помощи 
мониторинга информации из открытых источников, ее анализа, под-
готовки и своевременного предоставления конечного продукта лицам, 
принимающим решения, является технология Open Source Intelligence 
(OSINT) — разведка на базе открытых источников [4].

OSINT представляет собой одну из важных технологий «глубин-
ного сбора» разноуровневой разноформатной информации, а также 
создания на ее основе принципиально новых знаний с последующей 
их визуализацией. Безусловно, в условиях высокой неопределенности 
и больших объемов данных сбор и анализ данных невозможен без 
автоматизированных программных средств. Поэтому, работая в таких 
условиях, необходимо использование цифровых инструментов для 
многократного повышения эффективности деятельности аналитиков. 
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И сейчас, в эпоху информационных платформ, сервисов и социальных 
сетей, OSINT доступна всем с помощью некоторых интернет-утилит 
либо приложений, которые могут быть установлены на ПК [9].

Визуализация результатов осуществляется с помощью дэшбордов. 
Дэшборд — это аналитическая панель с понятным интерфейсом для 
интерактивного взаимодействия с огромным количеством постоянно 
изменяющихся показателей. Мощные средства аналитики обрабаты-
вают данные, сравнивают цифры и выдают человеку перед монитором 
индивидуально настроенные визуализации.

Таким образом, сбор и анализ цифрового следа уже активно использу-
ется для решения широкого спектра задач в различных отраслях цифро-
вой экономики, при этом в таких видах деятельности, как интернет-тор-
говля, таргетинг, политтехнологии, он является системообразующим.

Серьезный запрос на аналитиков такого рода привел к тому, что уже 
в конце июня 2020 года Минтруд РФ вынес на общественное обсуждение 
проект нового профессионального стандарта «Специалист по моделиро-
ванию, сбору и анализу данных цифрового следа», где основной трудовой 
функцией определяется «сбор цифрового следа в соответствии с моделью 
деятельности человека (группы людей) и информационно-коммуника-
ционных систем (ИКС)» [12].

Исследованиями в области сбора и обработки цифрового следа — тех 
данных и информации, которые оставляет человек в процессе своей 
деятельности в сети Интернет — на цифровых платформах, в корпо-
ративных информационных системах и социальных сетях, а также 
в информационных образовательных системах — занимаются разные 
учреждения, в том числе Университет национальной технологической 
инициативы (НТИ) «20.35», цифровые структуры Сбербанка.

Предполагается использовать результаты анализа цифрового следа 
для будущих прогнозов в разной деятельности, в том числе в обуче-
нии. По цифровому следу моделируется цифровой профиль человека. 
Для образовательных целей учитываются такие компетенции, как 
понимание, связанное с использованием изученного на практике; 
умение — возможность применять знания; отношение, определяющее 
мотивацию. Выделяются ценностные ориентиры. В результате анализа 
полученных данных цифровой портрет сравнивается с идеальным ва-
риантом, определяется вектор развития студента в зависимости от его 
интересов и необходимости дополнения обучения. Модели цифрового 
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следа предложили Coursera и Университет 20.35.
В марте 2019 года известная образовательная онлайн-платформа 

Coursera опубликовала первый выпуск своего Global Skills Index — модели 
компетенций Coursera (GSI), который представляет собой подробный 
анализ тенденций и показателей навыков по всему миру, результат семи 
лет сбора данных и трех лет анализа цифрового следа сорока миллионов 
человек, обучающихся на этих онлайн-курсах [17].

Центральное место в GSI занимают график навыков и методики срав-
нительного анализа для оценивания уровня квалификации в различных 
странах, отраслях и областях обучения. Используя запатентованный 
алгоритм, специалисты Coursera определяют уровень компетенции об-
учаемых каждой страны, отрасли и области обучения для рейтинга. На 
данный момент ранжируют 60 стран, 10 отраслей и 11 областей обучения.

Россияне, согласно фактам рейтинга GSI-2020 по основным навыкам, 
применяемым в бизнесе, технологиях и науке о данных, показывают 
высокий уровень, а в области технологий и Data Science — лидируют 
среди 60 стран. Модель компетенций Coursera позволит ежегодно по-
нимать основные тренды и выстраивать образовательную деятельность 
согласно глобальным мировым тенденциям.

Группа специалистов Университета 20.35 разработала свою методи-
ку сбора цифрового следа и его обработки на основе онтологического 
анализа, построения рубрикаторов тестов участников педагогического 
процесса [10]. С помощью технологий искусственного интеллекта по 
полученному цифровому профилю обучаемого определяется степень 
достижения цели по уровням: уровень оценки, уровень мнений, уровень 
компетенций. Обучаемый может получить карту достижений и траекто-
рию дальнейшего развития в зависимости от образовательных интересов.

В основу этой методики легло цифровое решение, способное в ре-
альном времени собирать свежие данные с порталов кадровых агентств 
и сайтов работодателей, анализировать их и строить общую онтологию 
высокотехнологичных предметных областей. Эта платформа называ-
ется «Цифровая модель компетенций» [6, с. 99–100]. С ее помощью 
была построена основа профессиональных стандартов «Специалист 
по моделированию, сбору и анализу цифрового следа», о котором уже 
упоминалось, и «Специалист по внедрению технологий искусственного 
интеллекта». Особенность этих стандартов — возможность мгновенного 
обновления на основе потока данных из всех источников. Их внедре-
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ние в образовательных организациях — это выход на новый уровень 
адаптивности образовательных программ, скорости их обновления, 
требующий компетенций по работе с данными у руководителей обра-
зовательных программ.

Университет 20.35 ставит задачу развития культуры и компетенций 
педагогического сообщества, создания стандартов и образовательных 
программ по работе с цифровым следом и извлечению ценностей из 
его анализа. В 2020 году на регулярной основе начала работать школа 
Education Data Engineer, началось использование открытого технологиче-
ского стандарта цифрового следа, были запущены совместные с вузами 
программы в области работы с данными в образовании. Университет 
20.35 проводит обучение по направлениям «Образовательный дата 
инжиниринг» и «Цифровой педагогический дизайн» в формате ДПО. 
В партнерстве с более чем 40 вузами организованы проектно-образо-
вательные интенсивы, на которых также осуществляется сбор и анализ 
цифрового следа проектной работы и персональных траекторий развития.

В июле 2020 года Университет 20.35 проводил летнюю школу педагоги-
ческого дизайна для учителей и преподавателей. Участники отбирались 
с помощью анализа собранного цифрового следа через специальный 
сервис личного кабинета преподавателя на платформе университета. 
Часть из них прошла недельное онлайн-обучение с экспертами и мето-
дологами педагогического дизайна, а другая часть была приглашена для 
участия в заключительном этапе — экспериментальной лаборатории, где 
прошедшие обучение педагогические дизайнеры должны были прове-
сти отчетные образовательные мероприятия и показать свой уровень 
сформированности нужных компетенций. Полученный опыт участия 
в экспериментальной лаборатории был весьма необычным, вызвал не-
однозначные впечатления и заставил задуматься о некоторых аспектах 
цифровизации образования и ее последствиях.

Существенную поддержку и помощь в развитии цифровых навыков 
и компетенций вузам решил оказать и Сбербанк России, который фак-
тически превращается на наших глазах в современную ИТ-компанию. 
Корпоративный университет Сбербанка в сотрудничестве с Минобрнауки 
объявил конкурсный отбор для преподавателей информационных 
технологий на дистанционное повышение квалификации в июле-ав-
густе 2020 года по трем образовательным трекам — Data Science, Data 
Engineering, Java Development. На обучение было отобрано около 700 
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преподавателей разных вузов. Обучение также проходит на собственной 
платформе, состоит из лекций, практических и самостоятельных работ. 
И также ведется сбор и анализ цифрового следа обучающихся, оценка 
их поведения и результатов учебной деятельности. Уровень и качество 
учебных курсов в основном можно оценить как довольно высокие.

Таким образом, можно говорить о консолидации всех движущих сил 
и заинтересованных сторон цифровизации образования для преодоле-
ния уже существующих и возможных в ближайшее время глобальных 
вызовов.

Заключение
Опираясь на проведенный анализ состояния и тенденции цифрови-

зации высшего образования, можно сделать вывод о том, что принци-
пиальная цифровая трансформация еще не состоялась, но и традици-
онные модели образовательного процесса уже не отвечают запросам 
высокой технологической и социальной динамики. Использование ИТ-
инструментов обеспечения и проведения привычных форм занятий не 
приведет автоматически к цифровой трансформации. Как в цифровой 
экономике управление и принятие решений осуществляется преиму-
щественно на основе технологий больших данных, так и в цифровом 
образовании повышение эффективности связано с применением сбора 
и анализа больших данных, в том числе находящихся за внешними 
рамками самой системы образования.

Можно говорить о формировании новых потребностей системы 
высшего образования, о появлении новых, наиболее дефицитных и вос-
требованных профессий для создания, развития и поддержки цифровой 
образовательной среды. Это специалист по педагогическому дизайну, 
дата-инженер в образовании, специалист по внедрению и сопровождению 
систем LMS, специалист по стратегическому маркетингу в образовании 
и EdTech, продакт-менеджер цифровых образовательных решений, ру-
ководитель / специалист цифровой трансформации (CDTO).

Но, к сожалению, академическое сообщество в своем большинстве 
остается несколько в стороне от инновационных разработок техно-
логий и методологий цифровизации образования. Этому, безусловно, 
есть объяснения в виде сильной инертности больших традиционных 
систем, каковыми являются большинство вузов, большой загруженно-
сти преподавателей и организаторов учебного процесса обеспечением 
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все формальных требований со стороны Минобрнауки, чрезвычайно 
тяжелый документооборот, даже если он уже электронный, неизменно 
растущая в последние годы учебная нагрузка и требования эффективного 
контракта, неуклонное повышение среднего возраста преподавателей, 
недостаточность штатного состава ИТ-подразделений вузов.

Весьма перспективным направлением является применение тех-
нологии сбора и анализа цифрового следа в образовании. Например, 
целесообразно использовать достижения цифрового маркетинга с ис-
пользованием технологии OSINT, «цифровой след / цифровая тень» 
в приемных кампаниях вузов, особенно в условиях перехода на дис-
танционное обучение. Такой подход позволит сразу работать со своей 
целевой аудиторией, что неизбежно повысит качество осознанности 
выбора профессии и позволит избежать снижения мотивации обуча-
ющихся при первых случаях неуспеваемости.

Опыт участия в экспериментальной лаборатории летней школы 
Университета 20.35 оставляет тревогу. Предложенная методология 
педагогического дизайна, весьма интересная и привлекательная в виде 
теоретической модели, в школьных экспериментальных мероприятиях не 
произвела должного впечатления. На занятиях были показаны преиму- 
щественно интерактивные инструменты, но они никоим образом не 
относились к разработке нового педагогического дизайна. К сожалению, 
сложилось впечатление, что вся летняя школа была проведена с целью 
сбора цифрового следа участников при несовпадении заявленных целей 
и организованной деятельности, не было обратной связи с участниками 
педагогического эксперимента.

Одной из причин этого можно назвать отсутствие однозначного 
понимания цифрового портрета обучающегося. Цифровой портрет 
может сильно отличаться от личностного портрета обучаемого. Не всем 
свойственна открытость. Многие студенты не любят демонстрировать 
себя и могут выдавать на обозрение не соответствующие цели данные. 
Результаты образовательной деятельности не всегда могут свидетель-
ствовать о качестве самой деятельности. Любой человек развивается 
и растет через совершение ошибок и их исправление, а сейчас все его 
«промахи» буду навсегда впечатаны в его цифровой портрет. Если 
работодатель вначале будет знакомиться с цифровым двойником, то 
ведь дело может и не дойти до встречи с реальным человеком. Может 
ли сумма цифровых проекций личности в разных видах деятельности 
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описывать полноценно саму личность? Вовлечение обучаемых в груп-
повую работу в онлайн-формате скорее формирует цифровые компе-
тенции, компетенции овладения средой или инструментом, но в очень 
маленькой степени — компетенции социальные и коммуникативные. 
Именно это подтвердил личный опыт участия авторов в эксперименте 
Университета 20.35.

Не стоит забывать об этической и юридической стороне вопроса. На 
самом деле использование технологий сбора и анализа «цифрового следа» 
более полезно тому, кто хочет получить как можно больше информа-
ции и применить ее в дальнейшем для других целей. А вот интереса со 
стороны тех, о ком собирается информация, не наблюдается.

С 2014 года в Евросоюзе действует закон о праве на забвение. Теперь 
все граждане ЕС могут потребовать от Google удалить порочащую их 
информацию из результатов поиска. Действие закона распространяется 
на ссылки с недостоверными или неактуальными данными о заявителе. 
В России такого закона пока нет, а значит, прежде чем вводить в практику 
использование «цифрового следа», необходимо осуществить правовую 
защиту людей. Все эти вопросы требуют тщательной проработки.
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DIGITAL TRANSFORMATION OF HIGHER EDUCATION: CHALLENGES, 
OPPORTUNITIES, PROSPECTS AND RISKS

The article considers the problems of the educational process during the period of digital 
transformation. The authors describe possible risks of digitalization of the educational pro-
cess, use of the digital trace of the educational process and a change in the teacher role. The 
new technologies of collecting and analyzing digital footprint, suggested by Coursera and 
the University 20.35 is supposed to be used for completed modeling of necessary direction 
of development. Important features of special digital platforms for these technologies were 
describes in the article. The technology is noted as guidelines for specialists of labor market. 
There are listed demanded competencies of pedagogical personnel for digital transformation 
in education. The role of gamification and the use of group training is described. The authors 
discussed various approaches for creating individual educational trajectories based on artifi-
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cial intelligence technologies. Qualitative digitization requires a change in the entire architec-
ture of education, methodological training, work with pedagogical personnel, in management 
and pedagogical design, re-evaluation of educational goals.

The purpose of the study is to consider the promising directions and opportunities for 
the digital transformation of higher education, the problems and risks of the consequences 
of this global process.

Key words: higher education, digital transformation, competency model, pedagogical de-
sign, digital footprint, individual learning trajectory.
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